POLICY FOR IT- OCH INFORMATIONSSAKERHET

Syfte och bakgrund

Amnesty Sverige hanterar information for att kunna bedriva vart arbete med insamling,
opinionsbildning och paverkan. Tillgang till information ar en grundlaggande del i detta arbete
och ar darmed att ses som en verksamhetskritisk del av verksamheten. Amnesty arbetar med
ett modernt informationsstéd med hdég tillganglighet och flexibilitet, vilket ar viktiga egenskaper
for att pa ett effektivt satt kunna bedriva insamlingsverksamhet, samt att ge medarbetare,
medlemmar och givare en god service och upplevelse.

Val férvaltade informationstillgangar ar en forutsattning for att erhalla en god utveckling for
verksamheten, motsatsen kan bli till forfang fér bade fértroende och intakter.

Egenskaper sasom en val férankrad sakerhetsmedvetenhet inom hela organisationen ar
grunden fér god informationssakerhet. Alla medarbetare ska vara val informerade om vilka
riktlinjer och rutiner som galler runt IT-sakerhet samt vikten av att forhalla sig dartill.

IT- och informationssakerhetspolicyn framstaller mal och inriktning for IT- och
informationssakerhetsarbetet och vander sig till alla som pa nagot satt arbetar med Amnestys
informationstillgangar, sasom anstallda, externa resurser och ideellt arbetande personer.

Syftet med IT- och informationssakerhetspolicyn ar att fungera som ett dvergripande
styrdokument som anger ramar for sakerhetsarbetet, med malsattning att forebygga bristande
funktionsduglighet inom organisationens IT-verksamhet, samt att ratt information ska vara
tillganglig for behdrig vid ett specifikt tillfalle.

Att etablera en god niva av systematiskt IT- och informationssakerhetsarbete gor det mojligt att
lagstadgade och interna krav kan efterlevas, att verksamhet av kritisk art har hog tillganglighet,
att brister i sdkerheten minimeras, att kostnader for sakerhetsbrister begransas, samt bidrar till
att fortroendet for Amnestys varumarke och dess verksamhet uppratthalls.

Séakerhetsaspekter

IT- och Informationssakerhetsarbetet ska bedrivas systematiskt och langsiktigt utifran foljande
punkter;

e Riktighet
Informationstillgangar ska inte kunna férandras och forvanskas av misstag eller av
nagon obehdrig. De ska vara tillforlitliga, korrekta och fullstandiga. Skyddet av IT- och
informationstillgangar ska vara utformat sa att verksamhetens krav pa
sakerhetsaspekter uppfylls.



Sekretess
Informationstillgangar ska folja lagstiftade krav, samt ska folja interna etiska regler,
delges endast den eller de personer som har behérighet att ta del darav.

Spéarbarhet

Betydande handelser i informationsbehandlingen i vasentliga informationssystem ska
kunna sparas. Det ska vara mgjligt att harleda specifika aktiviteter eller handelser till ett
identifierat objekt, till exempel dokument, anvandare, komponent, fysisk plats eller
IT-system. Det ska ga att se vilka forandringar som har utforts och av vem dessa har
utforts.

Tillganglighet
IT-systemen ska vara tillgangliga for behdriga anvandare i beslutad omfattning pa
bestamda tider.

Ansvar

Amnesty Sveriges IT- och informationssakerhetspolicy beslutas av Amnesty Sveriges styrelse.
IT-gruppen ansvara for implementeringen av policyn. Policyn omfattar hela Amnesty Sveriges
verksamhet och all information utan undantag oavsett om den hanteras pa internet, i datorer,
mobila enheter eller i dokumentform.

Det innebar;

Amnesty Sverige, foreskrifter och arbetssatt

Amnesty Sverige foljer god sed inom IT- och informationssakerhet och lagstadgade
krav, sasom integritetsskydds lagstiftning GDPR, sakerhetsstandarden for
kortbetalningar (PCI DSS) "Payment Card Industry Data Security Standard".
Amnesty Sverige klassificerar, varderar och prioriterar dess IT- och
informationstillgangar genom férvaltningsorganisation utifran verksamhetens krav pa
riktighet, sekretess, sparbarhet och tillganglighet.

Amnesty Sverige har beredskap for att kritiska verksamheter ska uppratthallas pa
overenskommen niva vid olika typer av stérningar, avbrott eller krissituationer.
Amnesty Sverige staller sdkerhetskrav i upphandlingar och vid utveckling, anvandning
och avveckling av IT-system.

Amnesty Sverige ska uppmarksamma och rapportera handelser som kan misstankas
paverka informationssakerheten.

Amnesty Sverige sakerstaller att interna och externa revisorer kontinuerligt genomfoér
uppfdljningar av efterlevnaden av reglerande krav.



Amnesty Sverige, medarbetare

e Amnesty Sveriges alla medarbetare och externa resurser, det vill sdga alla anstallda,

externa resurser och ideellt arbetande personer ska kénna till vad det egna ansvaret
omfattar och ha god kunskap om vilka sakerhetsregler som galler. Det galler bade for
fast- och tillfalligt anstéllda, samt externt anlitad personal.

Medarbetare som berors ska regelbundet fa och férvantas deltaga i den utbildning som
kravs for att IT- och informationssakerheten ska kunna uppratthallas.

IT- och informationsagare

Alla IT-system har en utsedd systemagare (som inom ramen fér Amnesty Sveriges
forvaltningsmodell ansvarar for att sakerhetskraven pa IT-systemet uppfylls).
Systemagaren ansvarar for att klassificera informationen och stélla de sakerhetskrav
som kravs for informationshantering.

IT- och informationsagare ska genom aterkommande risk- och sarbarhetsanalyser och
intréffade incidenter vidta nédvandiga atgarder for att sakerstalla att Amnesty Sveriges
informationstillgangar har ett andamalsenligt skydd.

Arlig omprévning

IT- och informationssakerhetspolicyn omprévas arligen av IT-gruppen. Vid omfattande
forandring foreslas revideringar som antas av styrelsen.



